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Nghi dinh s 53/2022/ND-CP huéng dan Luat An ninh mang

Vao ngay 15/8/2022, Chinh pht da ban hanh Nghi dinh 53/2022/ND-CP quy dinh chi tiét m6t s6 diéu cua
Luat An ninh mang 2018 (“Nghi dinh 53"), cé hiéu luc tir ngay 01/10/2022. Nghi dinh 53 c6 pham vi diéu
chinh tuong déi rong khi diéu chinh ca té chirc trong nuéc va t6 chiic nuéc ngoai, dic biét Nghj dinh 53
danh mét chuong dé huéng dan vé yéu cau luu trir dir liéu tai Viet Nam quy dinh tai Diéu 26 Luat An ninh
mang 2018.

Duéi day 1a nhiing diém dang chu v cua Nghi Dinh 53:

1.

Loai dif liéu phai dugc luu trir tai Viét Nam (“Dir Liéu Bat Budc Luu Trir”)
Loai dir liéu phai luu trr tai Viet Nam bao gom:

(i) dirliéu vé théng tin ca nhan cua ngum sir dung dich vu tai Viét Nam (gom t6 chuic va
ca nhan s dung dich vu trong khéng gian mang trén 1anh thé Viet Nam);

(i) dirliéu do nguai sir dung dich vu tai Viét Nam tao ra (gom tén tai khoan sir dung dich vy,
thai gian sur dung dich vy, théng tin thé tin dung, dia chi thu dién tu, dia chi mang (IP) dang nhép,
dang xuat, sé dién thoai dang ky dugc gan vai tai khoan hoac dir liéu); va

(i) dir liéu vé méi quan hé cua ngudi s dung dich vu tai Viét Nam (gém ban bé, nhom ma
ngudi sir dung két néi hoac tuong tac).

Phuong thitc va hinh thic luu trir D Liéu Bat Budc Luu trr sé do t6 chic cé Dir Liéu Bat Buodc

Luu Trir quyét dinh.

Luu trir dif liéu déi véi t6 chuc thanh lap tai Viét Nam

Yéu cau luu trir déi vai D Liéu Bat Budc Luu Trir dudc ap dung déi véi tat ca cac té chic tai Viét
Nam dugc thanh 1ap theo phép luat Viét Nam, bao gdm céc doanh nghiép cé vén dau tu nudc ngoai,
va cung céap céc dich vu (i) dich vu trén mang vién théng (gdm dich vu vién théng, dich vu ing dung
vién thoéng), (i) dich vu trén mang Internet (dich vu Internet va dich vu cung cap néi dung trén nén
internet) va (iii) dich vu gia tang trén khéng gian mang tai Viét Nam cé hoat déng thu thap, khai thac,
phan tich, x{r ly d{ liéu vé thong tin c& nhan hoac di liéu vé maéi quan hé cua ngudi sif dung dich vu,
dir liéu do ngudi sir dung dich vu tai Viét Nam tao ra. Céac loai dich vu ké trén c6 pham vi tuong dai
réng, va van can tiép tuc theo doi xem céc co quan chic nang quan ly cua Nha nuéce sé quy dinh vé
pham vi dp dung trén thuc t& nhu thé nao.

Yéu cau luu trit dit liéu va dat chi nhanh hoac van phong dai dién déi véi
t6 chirc nuéc ngoai:

T6 chire nuée ngoai c6 hoat dong kinh doanh tai Viét Nam thuéc mét trong nhirng linh vuc sau:
(i) dich vu vién thong, luu trl, chia sé dir liéu trén khéng gian mang,

(i) cung cap tén mién quéc gia hoac quéc t& cho ngudi st dung dich vu tai Viét Nam,

(i) thuong mai dién t(r; thanh toén truc tuyén; trung gian thanh toan; dich vu k&t néi van chuyén qua
khéng gian mang; mang xa hoi va truyén thong xa hoi; tro chaoi dién tir trén mang,

(iv) dich vu cung c&p, quan ly hoac van hanh théng tin khac trén khéng gian mang dudi dang
tin nhan, cudc goi thoai, cudc goi video, thu dién t, trd chuyén truc tuyén



(sau day goi chung 13 “Dich Vu Truc Tuyén”) phai luu trir DI Liéu Bat Budc Luu Trir tai Viet Nam va
phai dat chi nhanh/van phong dai dién tai Viét Nam néu:
(i) dich vu cua céc t6 chuc nay bi sir dung sai muc dich [bdi ngudi sir dung dich vul nham thuc hién
hanh vi vi pham phép luat vé an ninh mang cta Viét Nam; va
(i) t6 chuc da duge Cuc An ninh mang va phong, chéng t6i pham su dung cong nghé cao (thudc
B6 Cong an) théng bdo va cé yéu cau phdi hgp, ngan chan hanh vi bang van ban, nhung
(i) t6 chic khong chép hanh véi cac yéu cau nay hoac t6 chiic ngan chan/can trd/vo hiéu héa
bién phép bao vé an ninh mang do luc lugng chuyén trach bdo vé an ninh mang thuc hién.
Trong trudng hop nay, t6 chic nudc ngoai phéi thuc hién viéc luu trr dr liéu va thanh 1ap chi nhanh/
van phong dai dién trong vong 12 thang ké ti ngay nhan quyét dinh tr B4 truang B Cong an.
Trong trudng hop nay, di liéu phai duoc luu trr tai Viet Nam it nhat 2 nam ké tir ngay nhan dugc
quyét dinh néu trén. Tuy nhién, chi nhanh/van phong dai dién sé chi phai duy tri cho dén khi t6 chic
nudc ngoai bi yéu cau nhu trén khéng con thuc hién hoat déng tai Viét Nam hoac khong con cung
cép Dich Vu Truc Tuyén tai Viét Nam.

4. Thuc hién cac quy dinh vé an ninh mang

M6t diém quan trong can luu y clia Nghi dinh 53 13 viéc &p dung hé théng thuc thi hanh chinh dé
ngan chan cac hanh vi vi pham vé an ninh mang. Nghi dinh 53 trao quyén cho céc c¢o quan chic nang
quan ly ctia Nha nudc dudgc tién hanh cac hanh déng, yéu cau cung cap théng tin cho muc dich diéu
tra cling nhu dugc yéu cau céc Ung dung, trang web va hé théng théng tin bi st dung cho nhing
muc dich trai phap luat chdm dut hoat déng.

Cuc An ninh mang va phong, chéng t6i pham sir dung céng nghé cao (thuéc Bé Coéng an); Cuc Bao

vé an ninh Quan déi, Téng cuc Chinh tri va B& Tu I&énh Tac chién khéng gian mang (truc thudc Bo

Québc phong) sé dudgce trao thdm quyén thuc hién cac hanh déng cudng ché (nhu ban hanh théng béo

g6 bd hoac xda bd, yéu cdu dinh chi, tam dinh chi hoac ngiing hoat déng hé théng théng tin, thu hoi

tén mién, thu thap di liéu dé phuc vu diéu tra) néu co quan chlc nang lién quan xac dinh xay ra mot

trong cac hanh vi vi pham sau day

(i) ndi dung xdm pham an ninh qudc gia, tuyén truyén chéng Nha nuéc Cong hoa xa hodi chi nghia
Viét Nam; kich dong géy bao loan, pha réi an ninh, gay réi trat tu cong cong;

(i) n6i dung lam nhuc, vu khéng; xdm pham trat tu quan ly kinh t&; bia dat, sai su that gy hoang
mang trong nhan dan, gay thiét hai nghiém trong cho hoat déng kinh t& - xa hoi; va

(iii) céc nodi dung vi pham khéac nhu: xuyén tac lich s, pht nhan thanh tuu cach mang, phé hoai khai
dai doan két toan dan tdc, xic pham ton gido, phan biét déi xir vé gidi, phén biét chung téc; hoat
déng mai dam, té nan xa hoéi, mua ban nguai; dang tai thong tin dam 6, Qéi truy, toi ac; pha hoai
thuan phong, my tuc ctia dan toc, dao duc xa hdi, sic khde cla codng dong; xui giuc, 16i kéo, kich
déng nguai khac pham toi

Quy trinh thuc thi cac hanh déng cudng ché ké trén khdng yéu ciu cac co quan chic nang lién quan
phai thuc hién tham van véi céc t6 chic trudc khi dua ra quyét dinh. Ngoai ra, Nghi dinh 53 clng
khéng quy dinh vé quy trinh khi€u nai ndo. Chung t6i du kién B6 Céng an sé& sé6m ban hanh huéng
dan chi tiét hon viéc thuc hién Nghi Binh 53, cing nhu Nghi dinh vé x(r ly hanh chinh trong linh vuc
an ninh mang.

Luuy:

Céc doanh nghiép Viét Nam can phai ra soat lai thuc tién chap hanh cua doanh nghiép dé dam bao DU Liéu
Bat Budc Luu Trir da dugc luu trir tai Viet Nam.

Nhin chung, céc t6 chic xtr ly Dir Liéu Bat Budc Luu Trir can nang cao nhan thic vé thadm quyén dugc cap
cho céc co quan chiic nang lién quan dén céac hanh vi trai phap luat va, khi dugc cac co quan chiic nang lién
quan yéu cau, phai hanh dong mot cach nhanh chéng va hiéu qua nham loai bd hoac vé hiéu hda viéc truy
cap vao thong tin nham tranh khadi nhirng ché tai xu Iy.

D&i v6i cac doanh nghiép nudc ngoai, mac du yéu cau luu trir dir liéu va dat chi nhanh/van phong dai dién tai
Viét Nam sé khong &p dung ngay |ap tuc, doanh nghiép ciing can luu y vé cac quy dinh va céc trudng hop sé
kich hoat cac yéu cau nay. Mat khac, cac doanh nghiép nuéc ngoai cadn dam bao doanh nghiép cé dd ngudn
luc va quy trinh pht hap nham phan hdi déi véi cac yéu cau tir phia co quan an ninh mang Viét Nam dé tranh
bi yéu cau phai dap Ung céc diéu kién vé luu tri dir liéu va dat chi nhanh/van phong dai dién tai Viét Nam.
Chuing t6i cling nhan dinh rang cac ca quan cé thdm quyén vé an ninh mang tai Viét Nam sé tang cudng cac
hoat dong trong cong tac bao vé khdng gian mang nham nang cao muc do tuan thu cac quy dinh.
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