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O estudo Privacy Risk Study
2023 é o trabalho mais
abrangente ja realizado sobre
riscos de privacidade pela IAPP,
em colaboracao com a KPMG.

Desde 2015, a IAPP publica anualmente o estudo Privacy Risk
Study para determinar as principais tendéncias em gestao de
riscos de privacidade em diversas regides.
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re a C I 0 Em 2017, as analises do Formulario 10-K — relatério anual
exigido pela Comisséo de Valores Mobiliarios dos EUA — foram

introduzidas no Estudo para destacar o impacto das divulgacdes
de riscos de privacidade a propor¢cdo em que as organizacdes
detalham publicamente suas atividades de tratamento de dados

pessoais e conformidade com leis e regulamentos.
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Este ano, além de apenas utilizar as divulgacdes publicas, nés
perguntamos a lideres seniores de privacidade para explicar as suas
praticas utilizadas de gestéo de riscos. Também destacamos 0s
resultados das entrevistas conduzidas com os lideres seniores por
meio de workshops e reunides.

Constantes mudancas regulatorias no mundo inteiro, novas
tecnologias (incluindo inteligéncia artificial) e incerteza de novas
tendéncias amplifica o cenario de riscos de privacidade para as
organizacoes.

Este estudo explora alguns dos principais desafios de privacidade
enfrentados pelas organizacdes, e 0 que estas organizacdes estao
fazendo para gerenciar seus riscos de privacidade. Nos acreditamos
gue este estudo pode ajudar a desenvolver um roadmap de
gerenciamento e mitigacdo dos riscos de privacidade identificados.

Saz Kanthasamy Sylvia Klasovec Kingsmill
Pesquisador-lider de Privacy Sécia-lider global de Cyber Privacy da
Management da IAPP KPMG no Canada
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Nossa analise utiliza trés
conjuntos de dados:

1. Workshops realizados com lideres seniores em 2022. NOs
pedimos aos participantes para listar, ranquear, categorizar
e descrever seus riscos de privacidade para o ano. A

informacao foi entdo coletada e analisada para determinar o
tipo dos riscos que estdo “no radar” para os profissionais
seniores de privacidade.

E S Co 0 2. Entrevistas com liderancas de privacidade de 14
organizacoOes diferentes e de diversos tamanhos. Os
participantes representaram 6 diferentes setores e 3

continentes, sendo questionados sobre 4 diferentes pilares
de privacidade. As respostas foram inseridas em uma matriz

padronizada onde foi possivel entender as tendéncias entre
as organizacgdes participantes.

3. Relatérios anuais, Formularios 10-K e outras divulgactes
disponiveis ao publico referentes a 2022 e 2023.
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A complexidade, variedade e escala
pode variar entre as organizacoes,
mas todas que realizam tratamento
de dados pessoais enfrentam riscos
de privacidade.

As organizacdes precisam encontrar maneiras de identificar, avaliar e tratar
os riscos de privacidade, enfrentando fatores como: incerteza na capacidade

de entregar um programa de conformidade em privacidade devido as
constantes mudancgas regulatorias, o desafio em manter a conformidade
com diversas e até conflitantes leis de privacidade pelo mundo inteiro, ou

Y 4 [
S u I I l a rI 0 até pela incerteza devido a incapacidade de prever tendéncias para o futuro.

Dessa forma, as organizacfes estdo cada vez mais precisando lidar com um

[
ambiente complexo de riscos de privacidade e repleto de incertezas
econdmicas e regulatorias. E um ambiente que contém ameacas novas e

em evolucao através das novas tecnologias, mudando as expectativas dos

consumidores sobre os requisitos de privacidade e aumentando o nivel de
averiguacado nas iniciativas de negécios e tendéncias de mercado.

No relatério deste ano, os lideres de privacidade identificaram a X
instabilidade politica, a velocidade de amadurecimento de tecnologias X
emergentes, falta de talentos disponiveis e aumento das expectativas dos -
acionistas e 6rgdos reguladores como alguns dos principais desafios,
revelando preocupacdes sobre um mundo cada vez mais fragmentado e
imprevisivel. X

Neste contexto, identificamos que as organizacdes estdo tomando medidas
para gerenciar os riscos de privacidade considerando sua identificacao,
avaliacdo e tratamento, através de requisitos como: definicdo de papéis e
resposabilidades, metodologias, tecnologias, meios de comunicacéo e
melhoria continua.

Privacy Risk Study 2023|




Sumério Sumério Executivo Secao anterior | Next Section

Principais topicos: e
* Os 5 dominios de risco de privacidade com maior * Riscos emergentes adicionais incluidos foram: :
prioridade identificados pelos participantes foram: equilibrar os requisitos de localizacdo de dados com as

vazamento de dados, tratamento de dados por terceiros necessidades de negocios da UE, consequéncias nao

em ndo conformidade, implementacdes inefetivas de planejadas devido a imaturidade no gerenciamento dos |
Privacy by Design, gestdo de dados pessoais de forma riscos de privacidade que ocorrem devivo ao uso de 4
inapropriada e treinamentos de privacidade insuficientes Inteligéncia Artificial e riscos de privacidade resultantes

para os colaboradores. dos esforgcos em monetizar dados.

* O risco de privacidade mais comum e mais emergente » Conformidade regulatéria, gestédo de dados e

identificado pelos participantes foi a dificuldade em governanga sdo os 3 principais dominios de riscos

manter a conformidade com diversos regulamentos, e identificados pelos participantes.

seus requisitos divergentes e/ou em constante evolucgéao.

30% § 50%

Apenas de 21% das
organizacbes
capacitaram a

terceira linha de
defesa para realizar
auditorias de
privacidade.

Quase 30% das
organizacbes
utilizam planilhas
para ajudar a
gerenciar seus
esforcos
direcionados a risco
de privacidade.

Apenas 50% das
organizagoes
estabeleceram seus 64% das

critérios de organizagdes
tolerancia ao risco. possuem um

programa de

gerenciamento de 83% das
riscos de organizacfes
privacidade reportam Quase 93% das
totalmente integrado informacdes de organizagoes
ao seu programa de risco de privacidade indicaram que a
gerenciamento de em seu relatério privacidade € um dos
riscos corporativos. anual. 10 principais riscos

organizacionais, e
36% classificaram

e entre os 5 principais
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Follow the IAPP on social media
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Published June 2023.

IAPP disclaims all warranties, expressed or implied, with respect to
the contents of this document, including any warranties of accuracy,
merchantability or fitness for a particular purpose. Nothing herein

should be construed as legal advice.

© 2023 International Association of Privacy Professionals. All rights reserved.
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https://www.linkedin.com/company/iapp---international-association-of-privacy-professionals/
https://twitter.com/PrivacyPros
https://www.instagram.com/iappprivacypros/
https://www.facebook.com/IAPPprivacypros/
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